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VANHEMPI LAPSEN TIETOSUOJAN JA MEDIATAITOJEN TUKENA

Vanhempi lapsen tietosuojan ja mediataitojen tukena

Lapsen oikeuksien toteutuminen digitaalisessa maailmassa on tasapainoilua
lapsen osallisuutta tukevien ja suojaa turvaavien oikeuksien vililla. Mediakas-
vatus on nykyadn tarked ja entistd ajankohtaisempi osa arkea ja kasvatusta.
Sen tavoitteena on vahvistaa lasten ja nuorten toimijuutta mediakulttuurissa
sekd tukea mediataitoja ja osallisuutta yhteiskunnassa, jota digitalisoidaan
kovaa vauhtia. Tietosuojan kontekstissa mediataidoilla tarkoitetaan paitsi
netinkayttoon liittyvid teknisid ja turvataitoja, myos muiden oikeuksia kun-
nioittavia vuorovaikutustaitoja. Vanhemmilla ja huoltajilla on keskeinen
rooli siind, miten lapsi saa verkkoymparistdissid osakseen sekd turvaa ettd
mahdollisuuksia.

Lapsen kehittyminen, taitojen karttuminen ja kasvu itsendistyvaksi nuo-
reksi tapahtuu yksil6llisesti. Kuten mediankdytén tavatkin, myos lasten ja
nuorten tuen tarpeet netin ja median kdytossa ovat yksilollisid. Jokaisen lap-
sen ja nuoren kanssa on kuitenkin hyva sddnnollisesti késitelld tietosuojaan
ja turvalliseen netinkéyttoon liittyvid kysymyksia. Tietosuoja on kokonaisuus,
joka syntyy monen eri tahon vastuullisesta toiminnasta.

Vanhempi on tirked tuki lapsen kasvussa toimijaksi, joka tuntee omat
oikeutensa ja vastuunsa ja kunnioittaa muiden oikeuksia myos verkossa.
Vastuu lapsen oikeuksien toteutumisesta, hyvinvoinnista ja turvallisuudesta
digitaalisissa ymparistoissd on ensisijaisesti lapsen huoltajalla, mutta tietty-
ja velvollisuuksia on my®ds viranomaisilla, yrityksilld ja kansalaisyhteiskun-
nalla laajemminkin. Mediataidot ovat tirkeita kansalaistaitoja myos lapsille
ja nuorille. Ne suojaavat ja auttavat heitd toimimaan turvallisesti ja fiksusti
digitaalisissa ymparistoissa.

Kasvua ja vuorovaikutusta digitaalisissa ymparistoissa

Erilaiset mediasisillot ovat nykydan entistd vaivattomammin myos lasten ja
nuorten saatavilla teknologisen kehityksen, laitteiden yleistymisen ja kdyton
helpottumisen ansiosta. Turvallinen kasvu néissi ymparistoissa edellyttida kui-
tenkin mediakasvatusta. Monen lapsen mediankiytt6 alkaa jo varhain osana
muun perheen ja vertaisten mediankéyttoa'. Lapsen mediataidot kehittyvét
ldhiyhteison, perheen ja vertaisten parissa itse ja yhdessd pohtien ja kokeillen.

Lapsen kasvaessa mediankaytté muuttuu vihitellen itsendisemmaéksi ja
muut taidot kuten luku- tai kielitaito vaikuttavat siihen, millaisia sisélt6ja
lapselle verkossa aukeaa. Esimerkiksi kouluidssd lapsen arkeen tulee usein
my06s omia laitteita?, joiden myo6ta kayttomahdollisuudet ja vuorovaikutuk-
sen piiri laajenevat. Viimeistdan tdssi vaiheessa tarvitaan jo suojaa antavia
mediataitoja. Vertaisilla on my®&s vaikutusta lapsen mediank&ytoén tapoihin.
Aikuista tarvitaan kuitenkin kasvun tukena ja hyvinvoinnin varmistajana
lapsuuden ja nuoruuden my6hemmissikin vaiheissa. Mediataitojen oppimista
voi verrata esimerkiksi pyorélld ajamisen harjoitteluun.

Kaverit ja vuorovaikutus ovat iso osa lasten ja nuorten medioiden kayttoa.

1 Noppari, Elina (2014)
2 Merikivi, Jani et al. (2016), DNA:n koululaistutkimus (2018)
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Netissé, sosiaalisessa mediassa, peleissd ja mediakulttuurissa ylipd4nsa tes-
tataan erilaisia identiteettejd, syvennetdin olemassa olevia ystavyyssuhtei-
ta ja luodaan uusia, tehdddn omia mediasisilt6jd, saadaan tietoa, seurataan
esikuvia, vaikutetaan, osallistutaan ja saadaan vertaistukea. Lapsille ja nuo-
rille sosiaaliset median palvelut ja peliympéristot ovat yksi paikka muiden
joukossa viettda aikaa vertaisten ja kavereiden kanssa. Keskusteluja kdydaan
niin peleissd kuin sosiaalisen median alustoilla, yleensi pienemmissi ja yk-
sityisissd ryhmissi, joissa viestintd on usein spontaania ja monimuotoista.
Digitaaliset ympéristot liittyvétkin monin tavoin ihmisten vilisiin sosiaalisiin
suhteisiin ja toimintaan.

Sosiaalisen median kanavat ja digitaalisen vuorovaikutuksen alustat ei-
vit ole erilldén lasten ja nuorten muusta sosiaalisesta elamisti. Sosiaalisen
median palvelujen vilitykselld vaihdetaan kuulumisia ja mielipiteit, iloja ja
suruja. Osalle verkko on my®os tirked areena oman osaamisen tai ajatusten
esille tuomiseen tai periti harjoittelulle tulevaisuuden haaveammattia varten.

Tietosuojaa mediataidoilla

Monelle lapselle ja nuorelle netinkdytt6 tarkoittaa ennen muuta sosiaalisia
vuorovaikutustilanteita. Vuorovaikutus- ja tunnetaidoilla, tilannetajulla ja
harkinnalla voidaan ehkéista ikavia nettikohtaamisia, kiusaamista tai tietojen
levidmisti. Usein nettikiusaamistapauksissa on saatettu rikkoa myds toisen
yksityisyydensuojaa. Ikdvit nettikokemukset eivit aina suinkaan liity sovel-
luksen tai palvelun ominaisuuksiin vaan siihen, ettd kayttijat eiviat noudata
sovittuja sdint6ja tai ohjeistuksia.

Verkkoympéristoihin liittyy riskejd, ja lasten ja nuorten oikeuksia voidaan
rikkoa myds netissa. Netinkédyttdjan oikeutta yksityisyyteen ja kunnian ja mai-
neen suojaan uhkaavat usein toiset netinkédyttijiat toiminnallaan. Loukkaavien
tai kunniaa ja mainetta halventavien tietojen, kuvien tai muun materiaalin
luvatta levittiminen ja jakaminen ovat paitsi netissi tapahtuvaa kiusaamista,
mahdollisesti myds yksilon yksityisyyttd loukkaavia tekoja.

Lapsen ja nuoren kanssa kannattaa jutella siitd, miten omalla toimin-
nallaan netissd voi edistdd omaa ja muiden hyvinvointia ja myonteista il-
mapiirid. Omien rajojen asettaminen ja toisten rajojen kunnioittaminen seka
yksityisyyden ja julkisuuden ymmaértdminen ovat térkeitd taitoja digitaalisen
aikakauden kasvatille. On hyva vahvistaa lapsen ja nuoren kykya kieltaytya
epidmukavalta tuntuvasta nettivuorovaikutuksesta. Kenenkéin ei pidé joutua
jakamaan mitdan tietoja tai kuvia painostuksen alla. Lapsen kanssa kannattaa
keskustella siitd, miten téllaisista tilanteista paasee pois, ja neuvoa heita kerto-
maan ikévistd yhteydenotoista vanhemmalle tai muulle luotettavalle aikuiselle.

On tirked pohtia yhdessd lapsen ja nuoren kanssa, minkélaisia asioita
itsestd ja muista saa verkossa jakaa. Jos lapsi kdyttida sosiaalista mediaa, on
hyva jutella my6s netissa tarvittavista kaveritaidoista ja reilusta toiminnasta
muita kohtaan. Esimerkiksi toisten kuvia jakaessa on aina hyva kysyé kuvis-
sa esiintyvilta lupa. Yhta lailla lapsen kanssa voi keskustella siitd, millaista
tietoa ja kenelle tulee jakaneeksi toisista, jos esimerkiksi merkitsee kavereita
omiin julkaisuihin tai kuviin. Jokaisen on hyvi saada itse paéttia ja maarit-
ta4, millaisia asioista omasta eldmésté netissi julkaistaan. Netissa tarvittavaa
empatiataitoa on my®ds se, etti osaa ennen julkaisemista asettaa itsensé toisen
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asemaan ja pohtia omien tekojen seurauksia toisille. Toisten yksityisyydensuo-
jan huomioiminen ja kunnioittaminen on jokaisen netinkéyttijan vastuulla.

Tietosuoja on kokonaisuus, josta huolehditaan yhdessa

Oikeus yksityisyyteen, turvaan, sananvapauteen ja osallisuuteen on Suomen
perustuslaissa sdidetty ja osa jokaiselle lapselle turvattuja ihmissoikeuksia.
Vanhempi tai huoltaja on vastuussa lapsen ja nuoren eldmaéa koskevista suu-
rista paatoksistd. Osa néistd paitoksistda vaikuttaa myos lapsen osallisuuteen
ja suojeluun nettiympéristoissa.

Tietosuojan ja netinkdyton ndkokulmasta lapsella tulee olla mahdollisuuk-
sia vaikuttaa esimerkiksi sithen, minkilaisia tietoja, kuvia ja sisdlt6d hanesta
julkaistaan. Pieni lapsi ei vield osaa ilmaista mielipidettdan eikd ymmarra
netin ulottuvuuksia aikuisen tavoin. Talldin harkinta julkaisusta on aikuisen
vastuulla myo6s lapsen hyvinvoinnin ja oikeuksien nakokulmista.

Arjessa vanhemman on hyvi pohtia millaisia asioita, tietoja tai kuvia
lapsestaan jakaa itse kdyttdmissdin palveluissa ja miten laajalle yleisélle ne
saattavat levitd. On eri asia, jakaako kuvia tai kuulumisia esimerkiksi perheen
sisdiisissd viestiketjuissa tai luotettavien tuttujen keskiniisissd ryhmissa kuin
netin laajemmilla foorumeilla tai julkisissa sosiaalisen median profiileissa.
Vanhemman tai minkéidn muunkaan tahon ei tulisi julkaista lapsesta arka-
luontoisia tietoja tai kuvia.

Kuulemalla ja huomioimalla lapsen nikemyksia paitsi toteutetaan lapsen
oikeuksia, my06s vahvistetaan lasten ja nuorten toimijuutta digitalisoituvassa
yhteiskunnassa. Lasta koskevassa nettijulkaisemisessa lapsen edun on aina
oltava etusijalla.

Nakokulmia yleiseen tietosuoja-asetukseen

Tietosuojaan liittyvalld lainsdadénnolla on vaikutusta myos verkkopalvelujen
ja sosiaalisten medioiden kéytt6ehdoissa méériteltyihin ikérajoihin ja lasten
henkil6tietojen kayttoon. Mikali lapsi haluaa kayttaa verkkopalveluja, kuten
sosiaalisen median palveluja, hén tarvitsee siihen uuden tietosuoja-asetuksen
nojalla vanhemman tai huoltajan suostumuksen, silld palveluissa kadytetain
lasten henkil6tietoja. > Suomessa vanhemman suostumus palvelun kéytolle
tarvitaan alle 13-vuotiailta. Tarkkaan ottaen ikéraja koskee suostumuksen
antamista henkil6tietojen késittelyyn. Ikdrajaa nuoremmat voivat kayttia pal-
veluita huoltajan suostumuksella, jos palvelun omat kédyttoehdot sen sallivat.
Vanhemman suostumuksen saaminen on oltava mahdollista tarkistaa, esi-
merkiksi vanhemman sdhkdpostiosoitteeseen ldhetettavilld varmistusviestilla.

Lapsella ja nuorella on oikeus saada tietoa ja tukea erilaisissa kysymyk-
sissd. Tietosuoja-asetuksen johdannossa lapsen oma tiedonhankinta ja tuen
saamisen mahdollisuus verkkoympéristdissd on huomioitu erityisesti tarjot-
taessa lapsille suunnattuja ennaltaehkiisevia palveluja tai neuvontapalveluja,
joita lapsen tulee olla mahdollista kdyttda ilman vanhempainvastuunkanta-
jan suostumusta.

3 EU 2018. https://europa.eu/youreurope/citizens/consumers/internet-telecoms/data-protection-online-privacy/index_fi.htm
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Tietosuojaa kannattaa ajatella kokonaisuuden kannalta. Tietosuojaa voi
tarkastella nettipalvelujen kéyttdjan tai asiakkaan ndkdkulmasta ja siitid ki-
sin, millaista tietoa esimerkiksi yritykset kerdaviat palvelujensa kayttdjista.
Laitteiden ja sovellusten yksityis- ja tehdasasetuksia sdatdmalla voi osaltaan
vaikuttaa siihen, mité tietoja itsestddn antaa. On hyva harkita esimerkiksi
paikkatiedon jakamista ja luvan antamista palvelulle sisdlt6jen jakamiseen
toisissa palveluissa.

Lasta kannattaa kannustaa tutustumaan palvelujen kayttéehtoihin yh-
dessd vanhemman kanssa ennen omien tietojen ldhettdmista tai palveluun
rekisterditymistd. Kdyttoehtoihin perehtyminen aika ajoin toimii my®ds tar-
peellisena muistutuksena tietosuojan ja omista tiedoista huolehtimisen tér-
keydesta. Kayttoehtojen lisdksi on suositeltavaa tutustua myos palvelujen
yksityisyyskéytintoihin ja tietosuojaselosteisiin (engl. privacy policy). Nii-
den tarkoituksena on informoida rekisterdityja. EU:n yleinen tietosuoja-ase-
tus edellyttédd, ettd lapsille suunnatuissa palveluissa informoinnin tulee olla
lapsille ymmarrettavai. Kayttoehtojen ja tietosuojaselosteen lisdksi osassa
palveluja voi olla myos erilaisia yhteis6sdadntojd, jotka viittaavat palvelun
omiin kaytéssdantoihin, kuten moderointikaytintoihin.

Kayttdehdot eivit kuitenkaan aina ole tavalliselle netinkdyttéjille selkei-
td tai helppolukuisia, ja yleensd ne ovat ldhtékohtaisesti palveluntarjoajan
nikokulmasta laadittuja. Useimmiten kayttdja sitoutuu noudattamaan kayt-
toehtoja ottaessaan palvelun kiytt6on. Kiyttéehdot turvaavat palveluntar-
joajaa eri tilanteissa, mutta on hyvé pohtia lapsen ja nuoren kanssa, miti ne
tarkoittavat palveluntarjoajan ja toisaalta kdyttdjien ja heiddn toimintansa
kannalta. Miké on sallittua, mikd puolestaan ei?

Uudessa EU:n tietosuoja-asetuksessa edellytetdin henkilotietojen kisitte-
Iyn kuvaamista tavalla, joka on lapselle helppolukuista ja selkedd ymmartaa.
Palveluiden tulee kertoa, mihin kerdttavid henkil6tietoja kdytetddn. Vanhem-
man tai lapsen aktiivinen kansalaisuus netissi voi olla myos téllaisen ymmaér-
rettdvin ilmaisun perddnkuuluttamista ja palautteen antamista palveluille tai
tietosuojavaltuutetulle, mikéli tietosuoja heréttda kysymyksia. Kayttdehtojen
ohella on hyva muistaa, ettd lait pitevit myos verkkoymparistoissa.

Tietosuojaa kannattaa ajatella my6s oman toiminnan nakokulmasta. Tur-
vallisuutta voi edistdd netissd my6s omalla harkinnalla. Hyva perussdantd
on, ettei omia henkil6tietoja, kuten puhelinnumeroa tai valokuvaa, kannata
ldhettdd tuntemattomille. Henkil6kohtaisten tietojen ja kuvien ldhettdminen
lisda riskid pAatya esimerkiksi henkil6tietojen levityksen, asiattomien huhujen,
petoksen, huijauksen tai kiristyksen kohteeksi. Ylipddnsi omia henkiltietoja
on hyvi olla antamatta turhaan millekdan taholle, sen enempéaéa palveluntar-
joajalle kuin toiselle yksityishenkil6llekdén, jos tietojen antamiselle ei 16ydy
selvdd syytd, tarkoitusta tai velvollisuutta.

Palvelut keraavét kayttijistaan erilaisia tietoja omiin tarkoituksiinsa, mutta
ihmiset jakavat henkil6tietojaan my®ds itse, tiedostaen tai tietimattaan. Teke-
malla haun netin hakupalveluissa omalla nimelld voi saada kéasityksen, kuin-
ka laajalti tietoa itsestd on saatavilla verkossa. Millaista tietoa vanhemmasta
tai lapsesta voi saada netin kautta selville esimerkiksi eri sosiaalisen median
kanaville jaettuja tietoja tai kuvia yhdistelemilla? Asetuksista huolehtimisen
ja oman toiminnan harkitsemisen liséksi kansalaisten tietosuojan turvaksi on
luotu lainsdadant6a, kuten juuri tuore EU:n yleinen tietosuoja-asetus ja sithen
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liittyvat kansalliset lainsdddénnét.

Vanhempi fiksun mediankdyton esimerkkind

Mediataitojen kehittymisté tukevalle aikuiselle tarjoutuu monia rooleja. Yh-
taaltd han on lapselle mediankéytén mahdollistaja ja erilaisiin vilineisiin ja
monipuolisiin sisdltéihin tutustuttaja. Toisaalta hdn on turvan antaja ja esi-
merkki muita huomioivasta mediankiytosté ja verkossa toimimisesta. Tarkea
on my®os kriittisen harkintakyvyn ja mediataitojen tukijan rooli, josta kisin
aikuisen on mahdollista olla lapselle niin tekniseni, tietoa antavana kuin
eettisendkin tukena.

Muuttuvat mediat ja teknologiat voivat asettaa vanhemmuudelle ja kas-
vattajille erilaisia haasteita, silld uusia sovelluksia, peleji ja sisdlt6ja tulee
jatkuvasti ja niiden tietosuojakdytdnnét voivat muuttua. Jokaista uusinta
sovellusta ei kuitenkaan tarvitse tuntea. Tarkeintd on olla tietoinen niista
sovelluksista, joita oma lapsi kiyttda. Monissa sovelluksissa on aiemmista
tuttuja elementtejd. Vanhemmalle tirkeintd on tiedostaa oma rooli media-
kasvattajana ja tuntea oman lapsen netinkiyttoa.

Arkinen jutustelu lapsen tai nuoren nettimaailman kuulumisista, luot-
tamuksellinen ja myo6nteinen keskusteluyhteys sekd avoin kiinnostus hdnen
nettimaailmaansa kohtaan luovat tirkeda pohjaa mediataitojen tukemiselle ja
turvalliselle netinkéytdlle. Niiden avulla vanhemmalle tarjoutuu usein myos
tarkedd tietoa siitd, miten oma lapsi pirjad netissi erilaisissa tilanteissa ja
ympdristoissd ja miten vanhempi voi parhaiten hinta tukea. Mitd paremmin
aikuinen on perilld lapsen kdyttdmistd medioista ja palveluista ja netinkdyton
tavoista, sitd paremmin hin osaa olla lapsen tukena niin lasta askarruttavissa
tai huolettavissa asioissa kuin tasapainoisessa media-arjessakin.

Se miten aikuinen itse ymmartia, kdyttaa ja hyddyntia medioita ja tekno-
logiaa, toimii lapselle esimerkkini ja mallina hahmottaa digitaalisen maailman
nédkokulmia. Yksi parhaita puolia digiajan vanhemmuudessa on mahdollisuus
kehittyd mediataidoissa oppimalla omalta lapselta tai nuorelta uusia asioita
ja iloita heidédn osaamisestaan digitaalisissa ymparistoissa.

Mediakasvatus on yhteistd vastuunkantoa - lapsen danta
unohtamatta

Vaikka kotien vastuu lapsen ja nuoren mediataidoista ja hyvinvoinnista on
merkittdva, eivit lapsen oikeudet digitaalisessa maailmassa ole kuitenkaan
vain yhden toimijan tai tahon vastuualue tai aikaansaannos. Yhteistyotd on
mahdollista tehdd niin paikallisella kuin valtakunnallisella ja kansainvéli-
selldkin tasolla. Kotien ja perheiden lisdksi monilla muilla tahoilla, kuten
péivikodeilla ja kouluilla, vanhempainyhdistyksilld, nuorisotyo6lld, harras-
teyhteis6illa, kirjastoilla, kansalaisyhteiskunnan toimijoilla, viranomaisilla,
paattijilla ja yrityksilld, on oma tirked roolinsa turvallisten ja vastuullisten
nettiympéristdjen toteutumisessa, erityisesti lasten ja nuorten kohdalla.
Erilaisia toimijoita, ndk6kulmia ja menetelmia tarvitaan, silld mediakult-
tuuri tarjoaa kasvuun paljon aineksia, mutta vihemmaén suuntaviivoja siihen
millaiset valinnat ohjaavat lasta ja nuorta omaa ja muiden hyvinvointia tuke-
vaan, yhteiskunnallista osallisuutta lisddvaan ja eettistid asennetta kehittdviin

Lapsi verkossa - Ndkékulmia lasten oikeuksiin ja tietosuojaan digitaalisessa ympdristéssd



VANHEMPI LAPSEN TIETOSUOJAN JA MEDIATAITOJEN TUKENA

mediankdyttoon ja mediakulttuuriin.

Lapsen ja nuorten mielipiteiden kuuleminen ja huomioiminen ja heiltd
oppiminen on keskiossa turvallista netinkayttod edistettdessa niin kodeissa
kuin muissakin mediataitojen kehittdmisestad vastuuta kantavissa ymparistdissa.

Mediakasvatuksen avulla edistetddn useiden lapsen oikeuksien toteutumista
mediakulttuurissa ja digitaalisissa ymparistoissa. Tietosuojan ja yksityisyyden
kysymykset ovat yksi tirked nakékulma, jota tulee kisitella. Ne tarjoavat poh-
jan myd6s muille turvallisen mediankayton kannalta térkeille keskusteluille.

Vinkkeja vanhemmalle

Tutustu ja osallistu

e Ole selvillad lapsen taidoista ja tutustu hénelle tarkeisiin sisadltéihin, pal-
veluihin, peleihin ja sovelluksiin.
e Osallistu lapsen mediatekemiseen, ja harjoitelkaa netinkiytt6d yhdessa.

Sopikaa sdaannoista

e Sopikaa yhdessd netinkdytén pelisddnndista ja millaisia kdytint6ja on
esimerkiksi uusien sovellusten tai mobiilipelien kdyttoonoton osalta.
Jutelkaa lapsen kasvaessa siitd, millaiseen tekemiseen netissa pitda ky-
syd lupa ja millaiset asiat alkavat jo sujua turvallisesti.

e Kerro lapselle, miten huolehtia omasta tai kodin laitteista. Kdykaa lapi,
minkélainen on turvallinen salasana. Salasanoja on myos hyvéa sdannol-
lisesti vaihtaa, erityisesti tietomurron sattuessa. Muistuta, ettei sala-
sanoja tule jakaa verkossa muille kéyttdjille.

Perehtykaa palvelujen tietosuojaselosteisiin, kdyttoehtoihin ja
asetuksiin

e Tutustu lapsen tai nuoren kanssa palveluiden ja sovellusten tietosuoja-
selosteisiin ja yksityisyyskdytintoihin ja kayttéehtoihin. Ehdot voivat
muuttua esimerkiksi péivitysten yhteydessi. Myos palvelujen ja sovel-
lusten omat asetukset on hyva tarkistaa. Samoin uusia laitteita hankki-
essa on syyta tarkistaa laitekohtaiset oletus- ja yksityisyysasetukset,

kuten paikkatietojen jakaminen. Huomioi myds, miti eri palvelut totea
vat ikdrajoista tai vanhempien suostumuksesta.

e Keskustele lapsen kanssa siitd, miksi erilaiset palvelut kerdavit tietoja,
ja pohtikaa asiaa my®ds kriittisesti. Moni lapsen kédyttdma nettipalvelu
tai mobiilipeli voi esimerkiksi olla maksuton kayttijalleen. Kayttéjista
keréttyjen tietojen myyminen mainostajille on kuitenkin yksi yritysten
ansaintatapa.

e Muistuta, ettei lapsen pidd antaa omia henkil6tietojaan ilman syyta.
Uutta sovellusta ladatessa voi tarkistaa, mitki tiedot ovat valttamatto-
mid antaa ja minkd vuoksi. Moni sosiaalisen median palvelu kysyy
esimerkiksi kdyttdjdn nimed, mutta ei valttdmittd edellytd oikean etu- ja
sukunimen antamista, vaan pikemminkin kyse on kiyttdjanimesta. Jos
oikeaa nimed ei edellytetd, voi alaikdisen kanssa pohtia, tarvitseeko sitad
antaa.

e Pohdi lapsen kanssa algoritmien toimintalogiikkaa ja sitd, miten ne
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vaikuttavat omaan netinkdytt6on. Miten seuraavia sisiltdja ehdotetaan
katsottavaksi tai miten hakutulokset muokkautuvat?

Harjoitelkaa omien tietojen hallintaa

Tarkista, ettd lapsi osaa tarvittaessa poistaa omia sisidltdjdin tai tietojaan
verkosta tai sosiaalisesta mediasta. Jos muut ovat jakaneet ikdvii sisdl-
t6ja itsestddn, on tilanteet syyta tallentaa esimerkiksi kuvakaappauksin
ja ilmoittaa asiasta palvelun ylldpitoon. Varmista, ettd lapsi osaa tehda
ilmoituksia loukkaavista sisdlloistd, mutta kannusta hintd myos puhu-
maan niista.

Lapsen kanssa on hyvi kidyda 1dpi, kannattaako someprofiilit pitdéd yksi-
tyisina vai julkisina. Yksityinen profiili on usein turvallisempi vaihtoeh-
to esimerkiksi ikdviltd kommenteilta, seksuaaliselta hiirinniltd ja muilta
riskeiltd suojautumiseksi.

On hyva muistuttaa lasta huolehtimaan tietosuojasta ja henkilétiedoista
myds niissd palveluissa, joita ei endd aktiivisesti kdytd. Vanhojen tilien
poistoa kannattaa harkita, jos niiti ei endi kiyta.

Iastd riippumatta kaikkien netinkayttijien on aina verkossa toimiessaan
hyvi pitdd mielessd, ettei nettiin omia tietoja tai sisilt6ja ladatessa tai
péivittdessi koskaan ole tiyttd varmuutta siitd, kuinka laajalle ne levii-
vit ja minka tahojen nihtaviksi ja hyodynnettaviksi ne lopulta paatyvat.
Turvallisuudesta on hyvi huolehtia aina verkossa toimiessa.
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Kiitokset:

Kiitokset sosiaalisen median ja koulutusteknologian asiantuntija Harto Ponkélle
artikkelin kommentointiavusta.

Lisdtietoa:

Tietoa ja tukea kotien mediakasvatuksen MLL:n Vanhempainnetistéd
www.mlLfi/lapsetjamedia

MLL:n materiaaleja mediakasvatukseen
www.mll.fi/mediakasvatus

MLL:n valtakunnallisen kouluttajaverkoston kautta voi tilata kouluttajan vanhempainiltaan tai
ammattikasvattajien tilaisuuteen tai pitdmaan oppilaille toiminnallista koulutusta esimerkiksi nettiin
ja mediaan liittyvistd teemoista.
www.mlLfi/tilaakouluttaja

MLL:n auttavat puhelimet ja chatit
Vanhempainpuhelin ja chat
www.mll.fi/vanhempainpuhelin

Lasten ja nuorten puhelin ja chat
www.nuortennetti.fi/lasten-ja-nuorten-puhelin

MLL:n Nuortennetti
www.nuortennetti.fi

Lahteitd ja lukemistoa:

DNA:n koululaistutkimus 2018. Lapset ja pelaaminen.
wwwi.sttinfo.fi/data/attachments/00809/614884fd-c040-4d 13-ac16-211075dd264e.pdf

Euroopan komissio 2018. Can personal data about children be collected?
https://ec.europa.eufinfo/law/law-topic/data-protection/reform/rights-citizens/how-my-personal-

data-protected/can-personal-data-about-children-be-collected en#examples

Euroopan Unioni 2018. Tietosuoja ja yksityisyys verkossa.
https://europa.eulyoureurope/citizens/consumersfinternet-telecoms/data-protection-online-privacy/
index_fi.ntm

Information Commissioner's Office ICO 2018. Guide to the General Data Protection Regulation
(GDPR) https://ico.org.uk/for-organisations/quide-to-the-general-data-protection-requlation-gdpr/
children-and-the-gdpr/whats-new/

Lastensuojelun Keskusliitto 2016. Lapsen yksityisyyden suoja digitaalisessa mediassa.
https://indd.adobe.com/view/b831295d-ee19-4e67-a9fb-6581e1c227a4

Lastensuojelun Keskusliitto 2016. Lapsen yksityisyyden suoja digitaalisessa mediassa.
Yhteenveto lapsille ja nuorille suunnatun kyselyn tuloksista.
https://indd.adobe.com/view/982bc123-595¢-4ab9-a456-f21802059cef

Livingstone, Sonia 2018. What will the general data protection regulation GDPR mean for children's
privacy and rights. http://blogs.Ise.ac.uk/mediapolicyproject/2018/05/25/what-will-the-general-data-
protection-regulation-gdpr-mean-for-childrens-privacy-and-rights/

Merikivi, Jani, Myllyniemi Sami & Salasuo, Mikko (toim.) 2016. Media hanskassa. Lasten ja nuorten
vapaa-aikatutkimus 2016 mediasta ja liikunnasta. Nuorisotutkimusverkosto/Nuorisotutkimusseura,
julkaisuja 184, sarja: Kentta.

Lapsi verkossa - Ndkékulmia lasten oikeuksiin ja tietosuojaan digitaalisessa ympdristéssd


http://www.mll.fi/lapsetjamedia
http://www.mll.fi/mediakasvatus
http://www.mll.fi/tilaakouluttaja
http://www.mll.fi/vanhempainpuhelin
http://www.nuortennetti.fi/lasten-ja-nuorten-puhelin
http://www.nuortennetti.fi
https://europa.eu/youreurope/citizens/consumers/internet-telecoms/data-protection-online-privacy/index_fi.htm
https://europa.eu/youreurope/citizens/consumers/internet-telecoms/data-protection-online-privacy/index_fi.htm
https://ico.org.uk/for-organisations/guide-to-the-general-data-protection-regulation-gdpr/children-and-the-gdpr/whats-new/
https://ico.org.uk/for-organisations/guide-to-the-general-data-protection-regulation-gdpr/children-and-the-gdpr/whats-new/
https://indd.adobe.com/view/b831295d-ee19-4e67-a9fb-6581e1c227a4
http://lskl.e-julkaisu.com/lapsen-yksityisyyden-suoja-digitaalisessa-mediassa-yhteenveto
http://lskl.e-julkaisu.com/lapsen-yksityisyyden-suoja-digitaalisessa-mediassa-yhteenveto
https://indd.adobe.com/view/982bc123-595c-4ab9-a456-f21802059cef
http://blogs.lse.ac.uk/mediapolicyproject/2018/05/25/what-will-the-general-data-protection-regulation-gdpr-mean-for-childrens-privacy-and-rights/
http://blogs.lse.ac.uk/mediapolicyproject/2018/05/25/what-will-the-general-data-protection-regulation-gdpr-mean-for-childrens-privacy-and-rights/

VANHEMPI LAPSEN TIETOSUOJAN JA MEDIATAITOJEN TUKENA

MLL:n Vanhempainnetti 2018. Lapset ja media -sivusto.
www.mlLfi/lapsetjamedia

MLL:n Nuortennetti 2018. Netti ja media.
www.nuortennetti.fi

Noppari, Elina 2014. Mobiilimuksut: Lasten ja nuorten mediaympariston muutos, osa 3. Journalismin,
median ja viestinndn tutkimuskeskus COMET, Tampereen yliopisto.
http://www.uta.fi/cmt/index/mobiilimuksut.pdf

Pelastakaa Lapset ry [ eNACSO. Oikeutesi tehdi valintoja netissa.
https://www.netari.filohjaustajaneuvontaa/turvallinen-netinkaytto/

P6nka, Harto 2018. Turvallisesti somessa ja netissa.
https://www.slideshare.net/nponka/turvallisesti-somessa-ja-netiss

Tietosuojavaltuutettu 2018.
www.tietosuoja.fi

Tossavainen, Tommi 2018.
http://lapsetjamedia.fi/index.php/tietoa-kasvattajille

Lapsi verkossa - Ndkékulmia lasten oikeuksiin ja tietosuojaan digitaalisessa ympdristéssd


http://www.mll.fi/lapsetjamedia
http://www.nuortennetti.fi
http://www.uta.fi/cmt/index/mobiilimuksut.pdf 
https://www.netari.fi/ohjaustajaneuvontaa/turvallinen-netinkaytto/
https://www.slideshare.net/hponka/turvallisesti-somessa-ja-netiss
http://www.tietosuoja.fi
http://lapsetjamedia.fi/index.php/tietoa-kasvattajille



